Loi du 20-11-2000 relative à la fraude Informatique + mod Loi 15-05-2006  – Résumé 

I. Faux en informatique 

	210bis CP
	DEFINITION DE L’INFRACTION
	PEINE 

	FAUX EN INFORMATIQUE

(falsification de données informatiques pertinentes sur le plan juridique par manipulation de données)

Ex. : falsification/ contrefaçon de cartes de crédit, faux en matière de "contrats digitaux" 
	Celui qui commet un faux, en introduisant dans un système informatique, modifiant ou effaçant des données, qui sont stockées, traitées ou transmises par un système informatique, ou en modifiant par tout moyen technologique l'utilisation possible des données dans un système informatique, et par là modifie la portée juridique de telles données
	· emprisonnement de 6 mois à 5 ans ou 

· amende de 26 francs à 100.000 francs 
(x 200 par application des décimes additionnels) 

	USAGE DE FAUSSES DONNEES 
	Celui qui fait usage des données ainsi obtenues, tout en sachant que celles-ci sont fausses, est puni comme s'il était l'auteur du faux
	peine identique 

	TENTATIVE 
	Tentative de commettre l’infraction prévue au § 1er 
	· emprisonnement de 6 mois à 3 ans ou 

· amende de 26 francs à 50.000 francs 

	REGIME PARTICULIER EN MATIERE DE RECIDIVE 
	Les peines portées par les §§ 1er à 3 sont doublées si une infraction à l'une de ces dispositions est commise dans les cinq ans qui suivent un jugement ou un arrêt de condamnation pour une de ces infractions ou pour une des infractions prévues aux articles 259bis, 314bis, 504quater ou au titre IXbis du Code pénal 
	Doublement de la peine


 

II. Fraude informatique

	504quater CP
	DEFINITION DE L’INFRACTION
	PEINE 

	TENTATIVE DE FRAUDE INFORMATIQUE

(manipulation frauduleuse de données aux fins de s’enrichir)
	« Celui qui cherche à se procurer, pour lui-même ou pour autrui, avec une intention frauduleuse, un avantage économique illégal » en introduisant dans un système informatique, en modifiant ou effaçant des données qui sont stockées, traitées ou transmises par un système informatique, ou en modifiant par tout moyen technologique « l’utilisation normale » des données dans un système informatique
	· emprisonnement de 6 mois à 5 ans ou 

· amende de 26 francs à 50.000 francs 

	FRAUDE INFORMATIQUE

(fraude informatique accomplie)
	Celui qui, par la commission de l'infraction visée au § 1er, obtient pour soi-même ou pour autrui un avantage patrimonial frauduleux 
	· emprisonnement de 6 mois à 3 ans ou 

· amende de 26 francs à 100.000 francs 

	REGIME PARTICULIER EN MATIERE DE RECIDIVE 
	Les peines portées par les §§ 1er et 2 sont doublées si une infraction à l'une de ces dispositions est commise dans les cinq ans qui suivent un jugement ou un arrêt de condamnation pour une de ces infractions ou pour une des infractions prévues aux articles 210bis, 259bis, 314bis ou au titre IXbis du Code pénal 
	Doublement de la peine 


 III. Accès non autorisé à un système informatique

	550bis CP
	DEFINITION DE L’INFRACTION
	PEINE 

	ACCES NON AUTORISE

(piratage informatique de l’extérieur)

Ex. : Contourner via l’infrastructure de télécommunication publique les défenses d’un réseau fermé et ainsi accéder au système
	Celui qui, sachant qu'il n'y est pas autorisé, accède à un système informatique ou s'y maintient

 

Si l’infraction visée au premier alinéa, est commise avec une intention frauduleuse 
	· emprisonnement de 3 mois à 1 an ou 

· amende de 26 francs à 25.000 francs 


· emprisonnement de 6 mois à 2 ans ou 

· la même amende 

	ACCES NON AUTORISE

(piratage informatique de l’intérieur)

Ex. : Pénétrer dans des parties du réseau d’entreprise interne auxquelles on n’est pas autorisé à accéder en vue de causer des dommages ou de commercialiser certaines données pour son propre compte 
	Celui qui, avec intention frauduleuse ou dans le but de nuire, outrepasse son pouvoir d'accès à un système informatique

  
	· emprisonnement de 6 mois à 2 ans ou 

· amende de 26 francs à 25.000 francs 

	TENTATIVE 
	La tentative de commettre une des infractions prévues aux §§ 1er et 2 est punie des mêmes peines que l'infraction elle-même 
	Même peine que pour l’infraction accomplie 

	CIRCONSTANCES AGGRAVANTES :

1. "vol" de données; espionnage; 

2. usage abusif des capacités de l’ordinateur; "vol de temps"; 

3. dommages 
	Celui qui se trouve dans une des situations prévues par les §§ 1er et 2 et qui, à cette occasion :

1° soit prend connaissance de données qui sont stockées, traitées ou transmises par un système informatique ou prend de telles données de quelque manière que ce soit,

2° soit fait tout usage d'un système informatique,

3° soit cause tout dommage, même non intentionnellement, à un système informatique ou à des données qui sont stockées, traitées ou transmises par un tel système
	· emprisonnement de 1 à 3 ans ou 

· amende de 26 francs à 50.000 francs 

	ACTES PREPARATOIRES

Ex. trafic de mots de passe; hackertools 
	Celui qui, indûment, possède, produit, vend, obtient en vue de

son utilisation, importe, diffuse ou met à disposition sous une autre

forme, un quelconque dispositif, y compris des données informatiques,

principalement conçu ou adapté pour permettre la commission des

infractions prévues au §§ 1er à 4

	· emprisonnement de 6 mois à 3 ans ou 

· amende de 26 francs à 100.000 francs 

	HACKING SUR COMMANDE

Ex.: Organisations criminelles qui font appel à de jeunes pirates informatiques pour craquer des codes d’accès
	Celui qui ordonne la commission d'une des infractions prévues aux §§1er à 5 ou qui y incite 
	· emprisonnement de 6 mois à 5 ans ou 

· amende de 100 francs à 200.000 francs 

	RECEL DE DONNES OBTENUES PAR PIRATAGE INFORMATIQUE

(usage abusif de données obtenues par piratage informatique)
	Celui qui, sachant que des données ont été obtenues par la commission d'une des infractions prévues aux §§ 1er à 3, les détient, les révèle à une autre personne ou les divulgue, ou en fait un usage quelconque 
	· emprisonnement de 6 mois à 3 ans ou 

· amende de 26 francs à 100.000 francs 

	REGIME PARTICULIER EN MATIERE DE RECIDIVE 
	Les peines portées par les §§ 1er à 7 sont doublées si une infraction à l'une de ces dispositions est commise dans les cinq ans qui suivent le prononcé d’une  condamnation pour une de ces infractions ou pour une des infractions prévues aux articles 210bis, 259bis, 314bis, 504quater ou 550ter du Code pénal
	Doublement de la peine 


 IV. Sabotage informatique et de données

	550ter CP
	DEFINITION DE L’INFRACTION
	PEINE 

	TENTATIVE DE SABOTAGE
(manipulations malveillantes de données)

Ex. : Introduction de virus, de worms 
	Celui qui, sachant qu’il n’y est pas autorisé, directement ou indirectement, introduit dans un système informatique, modifie ou efface des données, ou qui modifie par tout moyen technologique l’utilisation normale de données dans un système informatique
	· emprisonnement de 6 mois à 3 ans ou 

· amende de 26 francs à 25.000 francs 

	SABOTAGE DE DONNEES
(manipulations malveillantes causant des dommages effectifs à des données)

Ex. : destruction de fichiers
	Celui qui, suite à la commission d'une infraction prévue au §1er, cause un dommage à des données dans le système informatique concerné ou dans tout autre système informatique

  
	· emprisonnement de 6 mois à 5 ans ou 

· amende de 26 francs à 75.000 francs 

	SABOTAGE DE SYSTEME
(manipulations malveillantes causant des dommages effectifs à des ordinateurs)

Ex. : disque dur inutilisable
	Celui qui, suite à la commission d'une infraction prévue au §1er, empêche, totalement ou partiellement, le fonctionnement correct du système informatique concerné ou de tout autre système informatique


	· emprisonnement de 1 à 5 ans ou 

· amende de 26 francs à 100.000 francs 

	ACTES PREPARATOIRES
(conception et diffusion de virus et autres moyens en vue de commettre un sabotage informatique)

Ex. : générateur de virus 
	Celui qui, indûment, possède, produit, vend, obtient en vue de son utilisation, importe, diffuse ou met à disposition sous une autre forme, un dispositif y compris des données informatiques, principalement conçu ou adapté pour permettre la commission des infractions prévues au §§ 1er à 3 alors qu’il sait que ces données peuvent être utilisées pour causer un dommage à des données ou empêcher, totalement ou partiellement, le fonctionnement correct d’un système informatique,
	· emprisonnement de 6 mois à 3 ans ou 

· amende de 26 francs à 100.000 francs 

	REGIME PARTICULIER EN MATIERE DE RECIDIVE 
	Les peines portées par les §§ 1er à 4 sont doublées si une infraction à l'une de ces dispositions est commise dans les cinq ans qui suivent le prononcé d’une  condamnation pour une de ces infractions ou pour une des infractions prévues aux articles 210bis, 259bis, 314bis, 504quater ou 550bis du Code pénal
	Doublement de la peine 


 V. Saisie

  Art. 39bis. CIC <inséré par L 2000-11-28/34, art. 7; En vigueur : 13-02-2001> 

§ 1er. Sans préjudice des dispositions spécifiques de cet article, les règles de ce code relatives à la saisie, y compris l'article 28sexies, sont applicables aux mesures consistant à copier, rendre inaccessibles et retirer des données stockées dans un système informatique.


§ 2. Lorsque le procureur du Roi découvre dans un système informatique des données stockées qui sont utiles pour les mêmes finalités que celles prévues pour la saisie, mais que la saisie du support n'est néanmoins pas souhaitable, ces données, de même que les données nécessaires pour les comprendre, sont copiées sur des supports qui appartiennent à l'autorité. En cas d'urgence ou pour des raisons techniques, il peut être fait usage de supports qui sont disponibles pour des personnes autorisées à utiliser le système informatique.


§ 3. Il utilise en outre les moyens techniques appropriés pour empêcher l'accès à ces données dans le système informatique, de même qu'aux copies de ces données qui sont à la disposition de personnes autorisées à utiliser le système informatique, de même que pour garantir leur intégrité.


   Si les données forment l'objet de l'infraction ou ont été produites par l'infraction et si elles sont contraires à l'ordre public ou aux bonnes mœurs ou constituent un danger pour l'intégrité des systèmes informatiques ou pour des données stockées, traitées ou transmises par le biais de tels systèmes, le procureur du Roi utilise tous les moyens techniques appropriés pour rendre ces données inaccessibles.


   Il peut cependant, sauf dans le cas prévu à l'alinéa précédent, autoriser l'usage ultérieur de l'ensemble ou d'une partie de ces données, lorsque cela ne présente pas de danger pour l'exercice des poursuites.


§ 4. Lorsque la mesure prévue au § 2 n'est pas possible, pour des raisons techniques ou à cause du volume des données, le procureur du Roi utilise les moyens techniques appropries pour empêcher l'accès à ces données dans le système informatique, de même qu'aux copies de ces données qui sont à la disposition de personnes autorisées à utiliser le système informatique, de même que pour garantir leur intégrité.


§ 5. Le procureur du Roi informe le responsable du système informatique de la recherche effectuée dans le système informatique et lui communique un résumé des données qui ont été copiées, rendues inaccessibles ou retirées.


§ 6. Le procureur du Roi utilise les moyens techniques appropriés pour garantir l'intégrité et la confidentialité de ces données. Des moyens techniques appropriés sont utilisés pour leur conservation au greffe.
La même règle s'applique, lorsque des données qui sont stockées, traitées ou transmises dans un système informatique sont saisies avec leur support, conformément aux articles précédents.

VI. Recherches

Art. 88ter. CIC <inséré par L 2000-11-28/34, art. 8; En vigueur : 13-02-2001> 

§ 1er. Lorsque le juge d'instruction ordonne une recherche dans un système informatique ou une partie de celui-ci, cette recherche peut être étendue vers un système informatique ou une partie de celui-ci qui se trouve dans un autre lieu que celui où la recherche est effectuée :

· si cette extension est nécessaire pour la manifestation de la vérité à l'égard de l'infraction qui fait l'objet de la recherche, et

· si d'autres mesures seraient disproportionnées, ou s'il existe un risque que, sans cette extension, des éléments de preuve soient perdus.


§ 2. L'extension de la recherche dans un système informatique ne peut pas excéder les systèmes informatiques ou les parties de tels systèmes auxquels les personnes autorisées à utiliser le système informatique qui fait l'objet de la mesure ont spécifiquement accès.


§ 3. En ce qui concerne les données recueillies par l'extension de la recherche dans un système informatique, qui sont utiles pour les mêmes finalités que celles prévues pour la saisie, les règles prévues à l'article 39bis s'appliquent. Le juge d'instruction informe le responsable du système informatique, sauf si son identité ou son adresse ne peuvent être raisonnablement retrouvées.

Lorsqu'il s'avère que ces données ne se trouvent pas sur le territoire du Royaume, elles peuvent seulement être copiées. Dans ce cas, le juge d'instruction, par l'intermédiaire du ministère public, communique sans délai cette information au ministère de la Justice, qui en informe les autorités compétentes de l'état concerné, si celui-ci peut raisonnablement être déterminé.


§ 4. L'article 89bis est applicable à l'extension de la recherche dans un système informatique. ".



Art. 88quater. CIC <inséré par L 2000-11-28/34, art. 9; En vigueur : 13-02-2001> 

§ 1er. Le juge d'instruction ou un officier de police judiciaire auxiliaire du procureur du Roi délégué par lui, peut ordonner aux personnes dont il présume qu'elles ont une connaissance particulière du système informatique qui fait l'objet de la recherche ou des services qui permettent de protéger ou de crypter des données qui sont stockées, traitées ou transmises par un système informatique, de fournir des informations sur le fonctionnement de ce système et sur la manière d'y accéder ou d'accéder aux données qui sont stockées, traitées ou transmises par un tel système, dans une forme compréhensible. Le juge d'instruction mentionne les circonstances propres à l'affaire justifiant la mesure dans une ordonnance motivée qu'il transmet au procureur du Roi.


§ 2. Le juge d'instruction peut ordonner à toute personne appropriée de mettre en fonctionnement elle-même le système informatique ou, selon le cas, de rechercher, rendre accessibles, copier, rendre inaccessibles ou retirer les données pertinentes qui sont stockées, traitées ou transmises par ce système, dans la forme qu'il aura demandée. Ces personnes sont tenues d'y donner suite, dans la mesure de leurs moyens.
L'ordonnance vises à l'alinéa 1er, ne peut être prise à l'égard de l'inculpé et à l'égard des personnes visées a l'article 156.


§ 3. Celui qui refuse de fournir la collaboration ordonnée aux §§ 1er et 2 ou qui fait obstacle à la recherche dans le système informatique, est puni d'un emprisonnement de six mois à un an et d'une amende de vingt-six francs à vingt mille francs ou d'une de ces peines seulement.


§ 4. Toute personne qui, du chef de sa fonction, a connaissance de la mesure ou y prête son concours, est tenue de garder le secret. Toute violation du secret est punie conformément à l'article 458 du Code pénal.


§ 5. L'Etat est civilement responsable pour le dommage causé de façon non intentionnelle par les personnes requises à un système informatique ou aux données qui sont stockées, traitées ou transmises par un tel système.


-----xxxxx-----

N.B. : Les articles 259bis et 314 bis CP précités ont trait aux écoutes téléphoniques réalisées illégalement par des « fonctionnaires de police » et par « quiconque ».

-----xxxxx-----

Modifications :

1) Loi du 15 mai 2006 (MB 12-09-2006) : écoutes et fraudes informatiques
--> Loi modifiant les articles 259bis, 314bis (écoutes), 504quater, 550bis et 550ter (fraudes informatiques) du Code Pénal

-----xxxxx-----

D. Deck 
MàJ  2006-09-12
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